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“Sapere e potere”

Se avete dubbi, sospetti, se temete per la tutela degli interessi del vostro
patrimonio aziendale, viconsigliamo diinvestire alcuni minuti per conoscere
I nostri servizi di investigazione e prevenzione.

Contattateci per conoscere piu in dettaglio le diverse opportunita che
Cooper Price & Partners puo offrirvi, anche finalizzate a soddisfare specifiche
esigenze “su misura’’ | nostri consulenti sono a vostra disposizione per
informazioni mirate e chiarimenti sui nostri prodotti al fine di migliorare la
conoscenza del rapporto di vostro interesse.




LAZIENDA

Cooper Price & Partners & la risposta alle esigenze di
security di enti e imprese in un mercato globale dalle regole
sempre pit incerte.

Siamo un’organizzazione di senior security manager
certificati da Cepas gia responsabili di funzione in aziende
di livello internazionale.

Cooper Price & Partners ha uffici a Firenze, Washington DC
e Londra.

La nostra esperienza nel campo dell'intelligence e della
contro-intelligence permette ai nostri clienti di attingere ad
un apporto informativo continuo poiché siamo consapevoli
che i Vertici aziendali ed il management hanno la necessita
di avere a disposizione informazioni aggiornate e tempestive
per non alterare la continuita di business.

La nostra competenza in ambito normativo nazionale e
internazionale, nel mondo delle tecnologie, delle realta
socio-politiche, dei meccanismi dei mercati, offre un global
service per la protezione aziendale.

Svolgiamo indagini per prevenire e, nel caso, reprimere
comportamenti illeciti (assenteismo, contraffazione, furti,
estorsioni, spionaggio industriale, etc.) che colpiscono le
risorse materiali e immateriali delle imprese, riducendone le
potenzialita competitive nel breve e lungo periodo.

La documentazione consegnata al cliente pud essere
utilizzata in sede di procedura legale e giudiziaria anche
nella UE e viene fornita assistenza al legale durante tutto lo
svolgimento della pratica.

Tutte le nostre attivita sono svolte da personale altamente
qualificato ed i nostri dipendenti (unici nel nostro settore)
godono di un inquadramento specifico regolato da un
accordo sindacale stipulato con la GCIL-Nidil.

| nostri servizi specialistici:

Risk analisys di security

Risk analisys aziendale delle strutture, dell’organizzazione
e delle procedure

Analisi dei processi, policy e procedure di security
Prevenzione frodi tecnologiche e tradizionali
Bonifiche elettroniche e sistemi di contrasto
Tutela in ambito risorse umane

Accertamenti sull’assenteismo: falsi infortuni e false
malattie, abusi Legge 104/92

Accertamenti sulla fedelta professionale di soci, manager
e dipendenti

Accertamenti sugli abusi nell’utilizzo di risorse aziendali

Policy e procedure per il corretto utilizzo dei PC da parte
dei dipendenti

Tutela dei patrimoni aziendali e delle persone

Indagini e accertamenti sulla concorrenza sleale, su furti
e ammanchi inventariali

Indagini e difesa relativi a marchi, brevetti e know how
Consulenza per delocalizzazioni e analisi rischio-paese
Rescue team in aree di crisi all'estero

Spostamenti di persone rapidi e riservati in tutto il mondo
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Servizi specialistici

Alle aziende che non intendono gravarsi dei costi di una
funzione di security offriamo la competenza di senior
security manager certificati.

Gestione della security (esterna o interna)

Piano di protezione aziendale

Risk analysis dei luoghi e dell’'organizzazione

Policy e procedure di security

Gestione degli anonimi

Sicurezza fisica e controllo accessi

Rapporti con F.0. e Istituzioni

Analisi, audit, e verifica

Crisis management: implementazione, training e test

Information security: implementazione, audit e test

Controspionaggio industriale

Delocalizzazioni, risk assessment

OUTSOURCING

Alle funzioni di corporate security offriamo supporto
gualificato nei settori tradizionalmente esterni.

Business intelligence

Investigation

Integrita e affidabilita dei partner

Contro intelligence

Executive protection

Evacuazione da paesi arischio

Audit di security

Training del personale

Contromisure elettroniche



PREVENZIONE ATTIVITA
FRAUDOLENTE

Prevenire le azioni fraudolente in danno delle aziende, del
business e dell'immagine

Quali sono le azioni fraudolente in danno delle aziende?

» Furti e frodi: ai danni dell’azienda, della clientela, etc.

» Infedelta aziendali

» Sottrazione illecita di know how, informazioni, documenti strategici e segreti aziendali
» Uso indebito del nome o del marchio

M

Difficolta di controllo di comparti aziendali

¥

Implementazione di nuove attivita, procedure, prodotti, mercati

La Cooper Price & Partners propone 4 specifici pacchetti, integrabili tra loro, studiati per
garantire la competitivita aziendale ed offrire al management validi strumenti per confrontarsi
in sfide sempre piu impegnative che nuovi mercati e le innovazioni tecnologiche e finanziarie
richiedono.

OPERARE IN SICUREZZA PER MIGLIORARE LA COMPETITIVITA E PER SFRUTTARE AL MEGLIO LE OPPORTUNITA: UNA
VALUTAZIONE SBAGLIATA PUO CAUSARE DANNI INCALCOLABILI E LA RINUNCIA AD OPPORTUNITA E BUSINESS

RISK ASSESSMENT AZIENDALE

Analisi dell'azienda nel suo complesso.
Il suo obiettivo & verificare se le misure di prevenzione adottate:

» garantiscono effettivamente tutti i beni primari necessari all’azienda
» sono applicabili in tutti gli ambiti aziendali compresi quelli dei partner
» sono coerentitra loro

» non espongono l'azienda e il vertice aziendale a rischi di natura legale civile e/o
penale

;. . . . . . .. .
» consentono all'azienda di affrontare in sicurezza nuovi scenari operativi, .'66""'
commerciali e finanziari

Attivita:
» Valutare I'adeguatezza delle procedure vigenti rispetto ai contenuti, alle norme e
agli asset

v

» Verificare il rispetto dei processi

™

» Verificare la qualita del servizio atteso, erogato e percepito

N

» Verificare la congruita costi/efficacia della security, cercando aree di miglioramento
(riduzione dei costi a parita di livello, aumento dell’efficacia a parita di costi)

MAPPATURA DEI PROCESSI AZIENDALI

Attivita che permette di analizzare i processi aziendali, realizzando uno serie
di schemi che, oltre ad analizzarli singolarmente, mettono in luce i punti di
contatto delle diverse attivita evidenziando i processi non strutturati, gli aspetti
critici e i punti di forza. Sono altresi illustrati scenari a fronte di eventi probabili,
nei quali sono messi in evidenza i fattori di rischio e le modalita approccio alle
problematiche.

Obiettivi

» valutare le procedure di sicurezza previste e applicate

» verificare |'esistenza dirischiin settori non proceduralizzati o di confine
» trasmettere all'azienda un segnale di attenzione e controllo

» migliorare la conoscenza delle procedure

» ottimizzare e omogeneizzare gli standard di sicurezza

» disporre di uno strumento agile per valutare gli effetti di eventuali
implementazioni o modifiche alle procedure

» risparmi di scala sui costi di esercizio della sicurezza




AUDIT DI SECURITY

da realizzarsi su procedure critiche o scelte a campione periodicamente, hanno lo
scopo di analizzare sul campo specifiche attivita e verificare se le procedure sono
applicate correttamente e se queste sono adeguate alla sicurezza dei beni e non
entrano in conflitto col le esigenze operative/produttive/commerciali.

Obiettivi

» approfondire situazioni poco chiare o critiche

» verificare|'adeguatezza delle procedure e dei protocolli airischi e alle normative
» verificare se vengono rispettate procedure e norme

» migliorare I'efficienza e individuare i bugs

» pianificare modifiche e implementazioni di processi

» avere uno strumento approfondito di controllo

» individuare fattori di criticita specifici o contestualizzati

» supportare I'azienda nel perseguire gli autori di azione illecite

RISK ANALISYS DEL PROCESSO

da effettuarsi in maniera mirata su:

» processi critici,

» innovazioni commerciali,

» organizzative e tecnologiche,
» nuovi partner, mercati,

» prodotti, strategie

sono importanti opportunita spesso fondamentali ma il rischio di frodi & molto
alto; una valutazione shagliata pud causare danni incalcolabili e la rinuncia ad
opportunita e business

Obiettivo dell attivita

Esaminare il processo o l'iniziativa approfondendo fattori critici e loro cause,
minacce, vulnerabilita, contesto e paralleli con realta similari

Individuare uno specifico sistema integrato di:

» PoIicy,

» Gestione,

» Verifiche e controlli

» Revisione dei processi
mirato a

» Compatibilita operativa,
» Efficacia,

™

» Contenimento dei costi,

N

» Implementabilita
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TUTELA DEGLI ASSET

STRATEGICI AZIENDALI

Mappatura, Audit, Risk Analisys, Policy di sedi,
complessi produttivi, operativi e commerciali

LANALISI DEL RISCHIO é lo strumento utilizzato dalle aziende per eliminare criticita di sistema
in modo da evitare in futuro, incidenti ed inefficienze. Consiste nella valutazione sistematica e
nel controllo dei rischi che gravano sulle strutture, I'organizzazione e le procedure a supporto
delle decisioni aziendali.

RISK
ASSESSMENT
AZIENDALE

AUDIT DI \ RISK ANALISYS

MAPPATURA

ASSET SECURITY ASSET




N FASE 1: ANALISI ASSETS

Identificazione, catalogazione, analisi e valorizzazione dei beni aziendali
(materiali e immateriali). Analisi dei processi aziendali e delle relazioni
tra questi e gli utilizzatori.

|

» Inventario degli asset

» Esecuzione di sopralluoghi

» Pianificazione delle rilevazioni

» Analisi delle procedure e delle policy aziendali
» Redazione e stesura di Check List

» Redazione di Report con le proposte per il
. SEDEREGIONALE

contenimento dei costi, I'eventuale correzione
delle criticita, la revisione di policy e procedure

» Redazione informatizzata dei risultati ottenuti
complessivamente e per singolo asset

N FASE 2: IDENTIFICAZIONE CRITICITA

Identificazione e classificazione delle potenziali cause che possono determinare danni e pericoli al patrimonio soprattutto
nelle relazioni tra i soggetti componenti il sistema (persone, strumenti, informazioni, attivita).

MINACCE ESTERNE MINACCE INTERNE MINACCE STRUTTURALI

» Furti » Assenteismo » Difficolta di controllo delle
realta locali e contestuale

Y B » Furti know-how responsabilita dei vertici
» Sabotaggi » Furto documenti strategici aziendali
» Atti vandalici » Notizie » Disomogeneita degli
. .. . standard di sicurezza

» Barbonaggio » Infedelta aziendali

, . . » Contenimento dei costi di
» Attacchi hacker » Smaltimento rifiuti esercizo
» Attacchi media » Errori umani » Truffe
» Eventi naturali » Alimentazione elettrica » Abuso di privilegi
» Incendi » Problemi hardware e software » Furto di risorse
» Panico » Riciclaggio » Parcellizzazione delle
» Calamita competenze

» Spionaggio industriale

GLI ASSET VENGONO ANALIZZATI TRAMITE SCHEDE DI VALUTAZIONE COMPILATE DA NOSTRI PROFESSIONISTI REALIZZATE CON SOPRALLUOGHI
E INTERVISTE AL PERSONALE COMPETENTE

LE SCHEDE OFFRONO SIA UNA SINTESI DEGLI ASSET NEL LORO COMPLESSO RIASSUMENDONE LE PRINCIPALI CRITICITA" E LE SPECIFICITA" DEI
DIVERSI AMBITI (CONTESTO URBANO, PERIMETRO ESTERNO, SINGOLI EDIFICI, LOCALI PARTICOLARI, ETC.)

I FASE 3: GESTIONE VULNERABILITA

Analisi e classificazione delle criticita e dei livelli di vulnerabilita di ogni asset in relazione alle cause che le hanno
determinate. Individuazione delle minacce, del grado di rischio associabile e della loro frequenza di accadimento.
Valutazione dei costi indotti dall'esposizione alle suddette minacce.

Approfondire I'esame dei fattori critici, delle vulnerabilita, dei possibili punti di forza, del contesto,

dei case-history

Avere uno strumento di pianificazione e ottimizzare gli investimenti della security

Avere standard di sicurezza omogenei e nel contempo interventi mirati alle specifiche realta

Economia di scala sui costi di esercizio della sicurezza

Le contromisure esistenti possono non essere adeguate al rischio e quindi essere causa di perdite significative quali la
Riservatezza in caso di spionaggio, la Perdita degli Asset in caso di distruzione, la Fiducia in caso di inaffidabilita degli
Asset, la Indisponabilita in caso di rifiuto del Servizio.

» Analisi della completezza degli ordini generali e delle istruzioni

» Valutazione vulnerabilita, valutazione minaccia, valutazione

»

» Verifica del sistema e delle procedure di controllo accessi
» Valutazione vulnerabilita dei Sistemi hardware, software e di

»

»

»

»

»

date agli addetti alla sicurezza

economica del rischio

aggiornamento e adeguamento delle procedure

comunicazione

Review e assessment dei dispositivi di sicurezza
Procedure di emergenza e simulazioni first aid e antincendio
Livelli di competenza del personale

Sicurezza informatica e dei dati
Antiterrorismo

FINESTRE NON PROTETTE

I FASE 4: GESTIONE DEL RISCHIO

Valutazione degli impatti e conseguenze che le minacce riscontrate possono avere su sicurezza personale, riservatezza,
obblighi di legge e contrattuali, interessi economici e finanziari, produttivita, perdita di immagine. Calcolo delle perdite

stimate.

RISK ASSESSMENT

»

»

»

»

Valutazione adeguatezza delle
procedure vigenti rispetto ai
contenuti, alle norme Asset

» Verifica del rispetto dei
processi

» Verifica della qualita del
servizio atteso, erogato e
percepito

» Verifica della congruita costi/
efficacia della security

Redazione e/o adeguamento delle
procedure per la sicurezza e la
gestione del rischio.

Attuazione misure di prevenzione.
Formazione del personale.
Conformita agli standard

MAPPATURE ASSET

» Valutare lo stato della sicurezza
delle infrastrutture

» Miglioramento della
conoscenza sullo stato della
rete infrastrutturale

» Acquisire uno strumento di
pianificazione per ottimizzare
gli investimenti della security

» Uniformare gli standard di
sicurezza con interventi mirati
alle specifiche realta

| 5%

PERIMETRO SCOPERTO

AUDIT ASSET

»

»

»

» Individuare fattori di criticita
specifici o contestualizzati
Aderenza delle policy e dei
protocolli alle normative, ai
processi, al contesto e alle
tipologie infrastrutturali
Verifica dell’applicazione
delle policy e dei protocolli di
sicurezza

Proposte di interventi
migliorativi




I FASE 5: AZIONI CORRETTIVE

Progettazione delle contromisure alle minacce individuate finalizzate alla riduzione dei rischi, confronto con quelle
esistenti, stesura linee guida nelle scelta delle soluzioni da adottare. Determinazione dei costi.

Particolare Locale Batterie

Criticita: 1l rame presente nei locali batterie e soggetto al

fenomeno dei furti con danni incalcolabili all’azienda e forti disagi
e disservizi all'utenza.

Soluzione: Installazione di videocamere che guardano
direttamente i bulloni, la cui posizione viene registrata e
controllata da remoto, attraverso un sistema di videosorveglianza
attiva e analisi immagine che si attiva istantaneamente, nel
momento in cui avviene la violazione.

Quadro Chiavi

Ingresso Gruppo Elettrogeno Criticita: La gestione delle chiavi risulta
confusa e discrezionale, priva di qualsiasi
tipo di marcatura e di controllo, accessibili a
chiunque e facili da duplicare.

Soluzione: Installazione su ogni porta sensibile
degli edifici del Gruppo, di un unico tipo di
serratura elettronica con accesso tramite
chiave digitale. Si evita in questo modo la loro
sostituzione in caso di smarrimento delle chiavi
oltre ad attivare un efficace controllo accessi.

Criticita: La porta del Gruppo Elettrogeno interna all’edifico
& guasta, accessibile ad estranei non autorizzati quali le ditte
esterne e priva delle procedure di controllo e manutenzione.

Soluzione: Riparazione della porta attraverso l'installazione
di serratura elettronica antintrusione con accesso controllato
tramite chiave digitale, a supporto della videocamera presente
nel locale da riparare e riattivare, essendo il sistema di
videosorveglianza completamente fuori uso.

Perimetro Lato Raddrizzatori

Criticita: La telecamera che guarda alla porta dei raddrizzatori
utilizza un sistema di videosorveglianza passiva non in grado di
rilevare I'evento in tempo reale e quindi di intervenire in modo
adeguato.

Soluzione: Installazione di un sistema perimetrale di
Videosorveglianza Attiva e Analisi Immagine in grado di remotizzare
immediatamente le immagini dell'effrazione ad una Centrale
Operativa. Questa soluzione riduce drasticamente i costi della
vigilanza privata ed elimina la sensoristica antintrusione.

Sicurezza Informatica
Criticita: Accertata vulnerabilita dei
sistemi informatici sottoposti ai pericoli
della rete sia sulla riservatezza dati, sul
controllo degli accessi logici e fisici e sulla
centralizzazione analisi e sicurezza log.
Soluzione: Adozione di prodotti in grado
di garantire la Riservatezza dei Dati, una
serie di dispositivi di riconoscimento ed
una piattaforma software che consentono
di gestire il Controllo degli Accessi Logici e
Fisici, un sistema di Centralizzazione Analisi
e Sicurizzazione dei file di Log generati da
qualsiasi sistema informatico.

Smaltimento Rifiuti e Sostanze Pericolose

Criticita: 1l retro dell’edificio & adibito a deposito di detriti di ogni
genere, privo di controlli circa le eventuali sostanze pericolose e
inquinanti presenti, e di procedure per il loro corretto smaltimento.
Soluzione: Verifica delle Conformita degli Asset alle normative vigenti
in campo ambientale. Procedure informatizzate per la Classificazione
e la Gestione dei Rifiuti Industriali. Controllo dei processi di
smaltimento dalla raccolta alla consegna dei rifiuti, attraverso
I'impiego di sistemi di Indirizzamento e Tracciabilita applicati ai
materiali e ai mezzi di trasporto.

I FASE 6: REPORT FINALI

Supporto alle decisioni. Controllo dei risultati attraverso la verifica del rispetto dei programmi e la verifica della riduzione
dei rischi. Determinazione dei ritorni economici e dei risparmi nel breve e lungo termine.

Le relazioni si concludono con indicazioni e suggerimenti utili ad affrontare eventuali
criticita o per sfruttare al meglio i punti di forza = -

GESTIONE SMALTIMENTO
RIFIUTI PERICOLOSI

PROPOSTE PER UNA GESTIONE OCULATA IN GRADO DI
TUTELARE LE AZIENDE E | LORO MANAGER

E’IN CORSO UN OFFENSIVA CONTRO LE
IRREGOLARITA’ PER LO SMALTIMENTO

DI RIFIUTI PERICOLOSI.
SEI SICURO DI NON AVER PROBLEMI ?
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D.L.vo 152/06
ART 260
(attivita organizzate per il traffico illecito di rifiuti)

Chiunque, al fine di conseguire un ingiusto profitto, con piu operazioni e attraverso I'allestimento di
mezzi e attivita continuative organizzate, cede, riceve, trasporta, esporta, importa, o comunque gestisce
abusivamente ingenti quantitativi di rifiuti e’ punito con la reclusione da uno a sei anni.

Se si tratta di rifiuti ad alta radioattivita si applica la pena della reclusione da tre a otto anni.

La responsabilita per la gestione dei rifiuti ai sensi dell’art. 188 del d.lgs. n. 152/2006,
grava su tutti i soggetti dalla produzione, alla detenzione, al trasporto e allo
smaltimento.

Gli obblighi sono assolti solo qualora il produttore o il detentore di rifiuti speciali,
abbiano conferito i rifiuti ad un soggetto autorizzato allo smaltimento e siano in
grado di esibire il formulario di identificazione dei rifiuti datato e controfirmato dal
destinatario.

In caso contrario il produttore e il detentore rispondono del non corretto recupero
o smaltimento dei rifiuti

(Riferimenti: cfr. Cass. Pen. Sez. lll, 16 febbraio 2000, n. 1767; id. 21 gennaio 2000, n. 4957; id. 27 novembre 2003, n. 7746; id.
1 aprile 2004, n. 21588).

La responsabilita per la gestione dei rifiuti ai sensi dell'art. 188 del d.lgs. n.
152/2006, grava su tutti i soggetti dalla produzione, alla detenzione, al trasporto e
allo smaltimento.

La consegna dei rifiuti a degli intermediari muniti di autorizzazione non vale a
trasferire su di loro la responsabilita per il corretto smaltimento e non autorizza
pertanto il produttore a disinteressarsi della destinazione finale dei rifiuti.

(principio cardine della politica ambientale comunitaria: cfr. I'art. 174, par. 2, del Trattato)

Tra gli obblighi di diligenza del produttore o detentore dei rifiuti la verifica ed il
controllo del possesso delle necessarie autorizzazioni in capo al destinatario

TA.R. VENETO, Sez. Ill - 14/01/2009, n. 40

LE NOSTRE PROPOSTE PER CONTENERE LE
RESPONSABILITA PENALI E CIVILI

Audit gestione rifiuti fatta avvalendosi di Licenza Prefettizia

Oltre ad una specifica professionalita certificata, Vista la terzieta della SAC e i
poteri della Licenza di Governo, offrira al Committente un forte strumento legale sia
nei confronti degli inquirenti, che per azioni di rivalsa nei confronti di eventuali terzi
o dipendenti coinvolti.

Procedure gestione rifiuti mirate alla tutela dell’azienda e del vertice

Le procedure saranno redatte da un team specializzato nella tutela legale delle
aziende e del management, con un forte imprinting teso smarcare il committente
dalle responsabilita penali.

Saranno incentrate su rigidi controlli e responsabilizzazioni di tutte componenti,
interne ed esterne all’azienda, coinvolte nel processo

Attivita di intelligence mirate a profilare le aziende partner nella filiera

del trattamento e smaltimento dei rifiuti.

Tale attivita, svolta con Licenza Prefettizia, consentira di prevenire situazioni a
rischio, di sollevare e contenere le responsabilita penali e civili del Committente
e di avviare azioni di rivalsa




CONTRASTO DI CAUSE P
SERIALI E CLASS ACTION
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Una proposta per contrastare efficacemente le frodi LA METODOLOGIA UTILIZZATA DALLA COOPER PRICE
celate da CAUSE SERIALI E CLASS ACTION & PARTNER PER IL CONTRASTO:

ORGANIZZAZIONI DI VARIA NATURA PRESENTANO MIGLIAIA DI ESPOSTI CONTRO ANALISI DELLESPOSTO TIPO, STRUTTURAZIONE, FONDATEZZA, IMPATTO
AZIENDE PER DENUNCIARE PRESUNTI ILLECITI, SPESSO PER VALORI MINIMI, INDAGINI SULL'ORGANIZZAZIONE CHE COORDINA GLI ESPOSTI

UNICO SCOPO INCASSARE LE SPESE LEGALI CHE POSSONO FRUTTARE MILIONI DI

CATALOGAZIONE DEGLI ESPOSTI
VERIFICADELLARISPONDENZADEIDATIDELSOTTOSCRITTORE

SPESSO GLI ESTENSORI DELLESPOSTO NON NE SANNO NULLA O SONO STATI ANALISI STATISCHE E TERRITORIALI
RAGGIRATI CON FALSE PROMESSE CONFRONTI CON LE BANCHE DATI

ANALISI CALLIGRAFICHE
INTERVISTE AD UN CAMPIONE DI SOTTOSCRITTORI

EURO

COOPER PRICE & PARTNERS PROPONE DI FARVI DEGLI ESPOSTI OPPORTUNAMENTE SELEZIONATO PER
RISPARMIARE OLTRE IL 90% DEL DANNO DIRETTO VERIFICARE SE-

« EFEETTIVAMENTE LO HA SOTTOSCRITTO
ABBIAMO REALIZZATO UN METODO, COLLAUDATO DA GRANDI AZIENDE, CHE « CHI E COME LO HA PROPOSTO

ATTRAVERSO BANCHE DATI, CONFRONTI, VERIFICHE, ANALISI ED INTERVISTE o COSA SI ASPETTA
FORNISCE EFFICACISSIMI STRUMENTI DI CONTRASTO E DI RIVALSA CONTRO GLI )
AUTORI DI TALI ATTIVITA FRAUDOLENTE * CONSAPEVOLEZZA DELL'AZIONE




UNA SOLUZIONE STRUTTURATA E SPERIMENTATA
PER IL CONTRASTO DEL FENOMENO FRAUDOLENTO
CELATO DIETRO LE CAUSE SERIALI

COME OGNI FENOMENO FRAUDOLENTO SE SOTTOSTIMATO E NON OSTEGGIATO
TEMPESTIVAMENTE TENDE A DIFFONDERSI ESPONENZIALMENTE RENDENDO IL CONTRASTO
SEMPRE PIU" ONEROSO E DIFFICILE

PER QUESTO RITENIAMO IMPORTANTE PROPORRE UNA METODOLOGIA DI CONTRASTO GIA’
SPERIMENTATA POSITIVAMENTE IN G RANDI AZIENDE NAZIONALI

TALI ESPERIENZE E CONOSCENZE RENDONO POSSIBILE GARANTIRE UN CONTRASTO PIU’
EFFICACE E MENO ONEROSO

COOPER PRICE & PARTNERS

PROPONE SOLUZIONI SPECIFICHE PER LE PROBLEMATICHE AZIENDALI

NON SI SOVRAPPPONE ALLE STRUTTURE INTERNE DI SECURITY, MA OFFRE LORO PRODOTTI E
SUPORTO SPECIALISTICI

METTE AFATTOR COMUNE LE ESPERIENZE E LE SOLUZIONI MATURATE IN MOLTEPLICI AZIENDE
DI PRIMARIA IMPORTANZA NEI SETTORI: TELEFONICO, TRAPORTI, ECOLOGIA, FARMACEUTICO,
GESTIONE LOTTERIE, SERVIZI, ETC.

La licenza prefettizia EX ART.134 TULPS consente alla Cooper Price & Partners di supportare piu efficacemente
le aziende nelle azioni legali

AIRPORT SECURITY

Audit, Risk Analisys & Assessment, Policy & Training

Integrati alla formazione del Security Training Center di Aeroporti
di Roma per:

ottimizzare gli standard aziendali,
garantireunidoneolivello professionaledeglioperatori

superare positivamente verifiche e ispezioni delle
autority di settore

aprirsi a nuovi sviluppi di business

Tre proposte per le aziende che operano nell’ambito aeroportuale
Audit del controllo varchi
Risk analisys delle infrastrutture

Risk assessment di security



Audit del controllo varchi

Obiettivi specifici dell’Audit

» Verifica dell'applicazione dei protocolli di sicurezza.
» Aderenza dei protocolli alle normativa di settore.
» Proposte diinterventi migliorativi.

La metodologia

llmetodo seguito, in coerenza con glistandard della professione,
si é articolato nei seguenti punti:

» Studio della normativa di settore (ICAO, Enac, Direttore Aereporto etc.),
» Analisi delle procedure interne

» Redazione di una check list (scheda di audit)

» Pianificazione delle rilevazioni

v

» Esecuzione dei monitoraggi
» Analisi dei dati
» Redazione di un documento per esplicitare gli elementi di valutazione

La Scheda di Valutazione

Valutazione Operatori

Monitorati gli addetti durante la loro @ =
attivita, sono valutati: —

SCHEDA DI AUDIT

Gli addettisono
monitorati

Operaton CP&P

oa
Terminal Vareo,__

T durante laloro

» Cura della persona e comportamento

Operatore | ideserie.:

attivita,

e sono valutati per

» La divisa

» Approccio col passeggero

v

» Operativita generale

il Il Cura della personae comportamento l

col viaggiatore o1,
.

i La divisa ]

v

» Modalita body search

v

» Controllo bagaglio a mano

Le quantificazioni

Monitorati 30 passeggeri a caso.

Viene quantifica
l'operativita,
contando il numert

dicontrollifattiai | Modalita body search |

passeggeri B —

Approccio col passeggero I

Mtiy agions dsiwshigie sulli i val s

Operativita generale

Controllo bagaglio a mano

g o il B . o=
& il

]
g = o

Per ognuno sono verificati:

Passa“io Arco Metal Detecto

» Passaggio Arco Metal Detector
» Controllo con Hand Metal Detector

Controllo con Hand Metal Detector

Body Search

» Body Search

R 7

» Passaggio bagagli nel tunnel radiogeno (1°)

l Controllo baﬁli manuale {continous search
—

LT ———————

» Passaggio bagagli nel tunnel radiogeno (2°) |

Controllo successivo ad allarme AMD

» Controllo bagagli manuale (continous search)
Controllo successivo ad allarme AMD

M

Dalle analisi delle schede di audit si elaborano relazioni, supportate da grafici e tabelle che commentano la situazione

rilevata sia nelle specifiche attivita che nel complesso.

o A

AN

"

Effettuata per valutare Ila conformita delle
infrastruttura alle norme di settore nazionali e
internazionali (compliance) attraverso la seguente
metodologia di rilievo:

v

» Profilo degli edifici e delle aree

N

» Verifiche perimetrali

» Esistenza di obiettivi di sicurezza scritti e chiari

™

» Verifica del sistema e delle procedure di controllo accessi

v

» Aree problematiche

™M

» Esigenza di sicurezza accertate
> Terrorismo e antiterrorismo

™M

» Valutazione vulnerabilita
» Valutazione costi benefici

Risk assessment di security

Indirizzato alle aziende che operano in ambito aeroportuale, ne verifica I'organizzazione al fine di
correggerne eventuali incongruenze e non conformita alle norme di settore, per prevenire quindi le
eventuali sanzioni e per garantire la competitivita all’azienda ed eventuali ulteriori sviluppi del business.

Obiettivi

e dell'infrastruttura
» Verificare il rispetto dei processi
» Verificare la qualita del servizio erogato e percepito

-l AN i » Analisi dell'organizzazione aziendale

Metodologia

addetti alla sicurezza

™

rischio

™M

» Voli sensibili; adeguamento e aggiornamento procedure

v

» Verifica del sistema e delle procedure di controllo accessi
» Sistemi hardware, software e di comunicazione per la sicurezza
» Review e assessment del dispositivo di sicurezza

™

» Procedure di emergenza e simulazioni first aid e antincendio

™

» Livelli di competenza del personale

™

» Sicurezza informatica e dei dati
» Antiterrorismo

Risk analisys delle infrastrutture

» Valutare I'adeguatezza delle procedure vigenti rispetto alle norme di settore

» Analisi della completezza degli ordini generali e delle istruzioni date agli

» Valutazione vulnerabilita, valutazione minaccia, valutazione economica del



Confidential Department
Intelligence for business

La Confidential & una societa di Investigazioni specializzata
nei servizi di Intelligence ed Investigazioni Private per
le aziende, enti studi legali, professionisti, regolarmente
autorizzata dal Ministero dell'Interno a svolgere
investigazioni private di cui all'ex- art. 134 del T.u.l.p.s.

La Confidential pud svolgere indagini al fine di prevenire e,
nel caso, reprimere quei fenomeni negativi (comportamenti
illeciti, assenteismo, contraffazioni, furti, spionaggio
industriale, etc.) che colpiscono le risorse materiali ed
immateriali dell’azienda, riducendo sensibilmente le sue
potenzialita competitive nel breve e lungo periodo.

La documentazione che viene consegnata al cliente al
termine delle indagini puo a tutti gli effetti di legge essere
utilizzata in sede di procedura legale ed in sede giudiziaria,
anche in ambito UE.

Confidential srl & un‘organizzazione investigativa attiva non
solo su tutto il territorio italiano, ma in grado di operare
anche all'estero, sia all'interno della comunita europea che
nei paesi non compresiin essa.

La sede principale italiana dell’'organizzazione, si trova a
Firenze. Questa posizione geografica centrale ci consente
di muoverci in poche ore su tutto il territorio nazionale. Al
fine di rendere sempre piu efficace la nostra possibilita di
intervento a favore dei nostri clienti e stata attivata nel 2007
una filiale a Washington DC (U.s.a) e sono in fase di apertura
altre filiali in Europa, nell'Est Asiatico oltre che sul territorio
nazionale.

La convenzione con Assindustria

Dalla convenzione con Assindustria di Firenze nasce
uno studio congiunto, dall’'Ufficio di Collegamento, per
individuare e progettare nuovi servizi di intelligence per
le imprese, una collaborazione particolarmente attiva su
nuove metodologie investigative applicate alle normative
del lavoro e della protezione aziendale.

Sulla base di questo ed alla luce del nuovo Codice della
Proprieta Industriale Confidential ha creato alcune tipologie
di servizi mirati al fine di fornire alle imprese gli strumenti
operativi per tutelare la propria azienda.

LATTIVITA" DI INVESTIGAZIONE PRIVATA E' REGOLATA
DALLE LEGGI:

R.D. 18.06.1931 n. 773 art. 134, 136 — R.D. 06.05.1940 n. 635 art
257,258 — DL.V0 28.07.1989 n. 271 art. 38, 222 DLG.VO 196/2003
art. 7, art. 8 comma 2 lett. Ee F, art. 24 comma 1 lett. F, art. 26
comma 4 lett. C, art. 43, autorizz. N. 6/204 e 7/2004 Garante
Privacy L. 06.12.2000 n. 397

Elevata Professionalita

IN ogni

Confidential & un'organizzazione dinamica, seria e
professionale, che si avvale di mezzi e personale
specializzato per un approccio approfondito e
personalizzato alle tecniche di indagine. Rivolgersi
alla nostra societa significa avere la certezza di
affidarsi ad uno staff di professionisti di massima
discrezione e serieta.

Siamo rapidi, discreti e
precisi

Operiamo con discrezione ed efficienza nei campi
della concorrenza sleale, delle contraffazioni,
dell'infedelta di soci o dipendenti, delle
investigazioni  industriali, della solvenza
economica, offrendo al cliente tutte quelle
informazioni utili per evitare diincorrere in frodi

e truffe di ogni genere.

Dedichiamo tempo e
attenzione costante alle
nostre risorse umane

I processo di reclutamento di

nostri collaboratori e particolarmente
scrupoloso, la loro formazione @&
specifica e periodicamente sottoposta ad
aggiornamento per garantire al cliente qualita e
corretta operativita del lavoro svolto.

Siamo soggetti al segreto
professionale

Consapevoli della delicatezza del settore in cui operiamo,
ogni indagine @ condotta tutelando nel modo pit assoluto la
riservatezza e la privacy di tuttii soggetti coinvolti. Lavoriamo
adottando scrupolosi principi di sicurezza dell'informazione
e garantendo la piu stretta confidenzialita di qualsiasi
dettaglio e risultato raggiunto.

Garantiamo un riscontro concreto
per ogni tipo di esigenza
| nostri funzionari sono disponibili per un esame preliminare

del caso, consulenza e preventivi, nel rispetto della massima
discrezione e riservatezza. Al conferimento dell'incarico

INnvestigazione

viene stabilito un budget di spesa corrispondente
alle reali esigenze del cliente, in base alle attivita
necessarie a definire un rapporto informativo
corretto ed efficiente, alle problematiche
presunte che s'incontreranno nel corso
dell'indagine e agli obiettivi che ci si ¢
proposti di raggiungere.

Un altro dei cardini essenziali della nostra

attivita investigativa e il riferimento degli

accertamenti in corso di servizio, per una

maggiore collaborazione con il cliente, che ci

permette di non trascurare alcun dettaglio e
di migliorare costantemente |'esecuzione del
rapporto richiesto.

Tutte le indagini sono
svolte nel rispetto delle
leggi vigenti

Confidential e autorizzata a svolgere indagini
civili, penali e assicura un’assistenza
completa anche nella consulenze
legali e dove necessario nella
testimonianza in giudizio sui risultati

delle ricerche investigative.

Ci permettiamo a riguardo di

evidenziare come molte agenzie

investigative si avvalgano spesso della

collaborazione dioperatorioccasionali che non sempre sono

disponibili a rendere in giudizio la richiesta testimonianza,

con conseguente grave pregiudizio per I'esito dell'intera
causa.

Il dossier finale

Il dossier finale rilasciato da Confidential illustra con dati,
indicazioni, notizie, immagini tecnicamente precise |l
lavoro svolto da investigatori, funzionari, operatori ed altri
professioniste che hanno concorso al completamento
dell'indagine.
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ACCERTAMENTI CONTR

| 4

LASSENTEISMO

Caratteristiche e finalita

L'assenteismo & un fenomeno in aumento, di natura
imprevedibile, che impone al datore di lavoro la revisione
dei programmi e I'adozione di provvedimenti di sostituzione
del lavoratore assente. Le assenze quindi incidono
negativamente sulla posizione dell’azienda facendo lievitare
i costi dell'impresa. Spesso nella realta accade che il
dipendente, durante la malattia dichiarata, svolga attivita
incompatibili con il suo stato di salute, quali la pratica di
attivita sportive e/o lo svolgimento di altri lavori. In questo
caso il controllo dell'lnps, su richiesta del datore e a
pagamento, raramente porta ad ottenere qualche risultato
poiché facilmente raggirabile. Oltretutto tali risultati non
sarebbero giuridicamente validi.

Un efficace controllo sull’assenteismo prolungato o
metodico, ingiustificato o dubbio del proprio personale,
invece da facolta all'azienda di poter verificare I'effettiva
veridicita del caso, nonché I'attuazione degli obblighi
previsti per contratto e per legge.

Obiettivi e vantaggi

Nel casoin cuiun'impresa, afronte del reiterato assenteismo
diun proprio dipendente, abbia il sospetto che le cause delle
assenze dal lavoro non corrispondano a quelle dichiarate e
certificate, Confidential e in grado di fornire una dettagliata
relazione corredata da elementi di prova che potra essere
utilizzata per la tutela dei diritti dell’azienda. Con procedure

collaudate e con tempistiche rapide la nostra agenzia
acquisira tutte le informazioni utili al caso e individuera fatti
anomali, come ad esempio lo svolgimento di lavori in proprio
e/o per conto terzi, presenze in luoghi non compatibili con il
decorso della malattia certificata durante I'assenza.

Le prove raccolte potranno essere utilizzate per attivare
procedure legali e giudiziarie al fine di licenziare per giusta
causa il dipendente assenteista, anche nel caso in cui si
tratti di un'azienda con piu di 15 dipendenti.

Adempimenti e riferimenti
normativi

Confidential svolge le relative investigazioni nel pieno
rispetto dello statuto dei lavoratori, delle leggi vigenti e
senza violazione della privacy.

Con sentenza 6236/2001 la Corte di Cassazione riconosce
la legittimita delle aziende a verificare la veridicita dello
stato di malattia, o ad effettuare indagini sui dipendenti
assenteisti, e aricorrere ad un supporto investigativo privato
per il conseguimento di tali obiettivi. Lo stesso Garante della
Privacy, su ricorso di un dipendente assenteista licenziato,
haribadito con parere del09/11/20001a liceita del trattamento
investigativo essendo stato svolto per soddisfare una
legittima esigenza del datore di lavoro di far valere un diritto
in sede giudiziaria.




£
5

INDAGINI SULLA FEDELTA
PROFESSIONALE
DI SOCI E DIPENDENTI

Caratteristiche e finalita

Ai vertici delle aziende possono verificarsi situazioni
spiacevolidove uno o piti socinon perseguono piti l'interesse
societario, ma soltanto il proprio tornaconto personale.
Spesso sono costituite delle societa parallele dove vengono
dirottati i clienti, i fornitori e le risorse aziendali, con grave
danno per gli altri soci e per |I'azienda stessa. A volte il solo
insinuarsi del dubbio, di un sospetto in un rapporto di fiducia
puod provocare un danno.

Le truffe di dipendenti e soci possono essere di vario
tipo: dalla sottrazione di informazioni su sviluppo di nuovi
prodotti, di innovazione tecnologica o di notizie commerciali
e finanziarie per uso indebito, fino alle intrusioni pit subdole
per alimentare un progetto concorrenziale o addirittura per
“clonare” un'azienda concorrente parallela.

Le intrusioni per trarre vantaggio personale da idee riservate
e conoscenze selezionate oggi sono pitl che mai accessibili
e possibili in una societa, e consentono a dipendenti e soci
illeciti di regolare piani di concorrenza, di imitare le mosse
con tempestivita e raffinatezza sfruttando tutti i servizi,
le strategie imprenditoriali, il prodotto altrui per proprio
tornaconto.

Un vantaggio competitivo di un’'impresa & dunque definito
dalla capacita di presidiare e difendere lintegrita del
patrimonio aziendale, con maggiore intensita e competenza,
dalle minacce di eventuali lavoratori o collaboratori che
possono arrecare danno ai vostri interessi.

Particolare attenzione va riservata anche al ruolo che gli
agenti di commercio, anche se monomandatari, hanno
all'interno di una struttura. Listini, anagrafica clienti,
strategie commerciali, punti di forza, eventuali lacune
distributive, possono diventare informazioni che le aziende
concorrenti utilizzano per elaborare strategie.

Obiettivi e vantaggi

Un‘indagine di Confidential puo cancellare tutti i dubbi
oppure consentire un'azione nei confronti di chi sta
danneggiando |'azienda. La nostra organizzazione & in
grado di accertare con testimoni e documenti inconfutabili
eventuali comportamenti illeciti da parte di soci, dipendenti
o collaboratori.

Lobiettivo finale di Confidential & di fornire strumenti di
valutazione che permettano di vigilare, presidiare i propri
vantaggi competitivi sull’agire di persone inaffidabili interne
all'azienda.

Adempimenti e riferimenti
normativi

La Corte di Cassazione ha dichiarato legittime le prove
ottenute dal datore di lavoro, attraverso un'agenzia
investigativa, per dimostrare violazioni contrattuali.

Confidential per costruire un efficace rapporto informativo
e rendere il suo uso proficuo e finalizzato svolge i seguenti
accertamenti:

» rilevazione d’attivita e comportamenti che configurano la
violazione giuridica e morale dell’obbligo di fedelta

» accertamento di attivita secondarie, concorrenziali o in
ogni modo non compatibili con la principale

» infedelta dipendenti, soci, collaboratori.

INDAGINI E ACCERTAMENT]
CONTRO LA CONCORRENZA SLEALE
FURTI E AMMANCHI INVENTARIALI

Caratteristiche e finalita

| controlli e le intrusioni, i furti e gli ammanchi di dipendenti,
soci, collaboratori sono pitl che mai possibili e assumono
talvolta forme particolarmente subdole, con la conseguenza
che moltissime informazioni riservate o beni sono sottratti
indebitamente all’azienda.

Le informazioni equivalgono sempre pil a denaro e potere.
| comportamenti illeciti, scorretti di alcuni dipendenti
costituiscono eventi dannosi per l'azienda. Lattivita
lavorativa prestata ad un concorrente del datore di lavoro
a titolo di lucro costituisce una violazione alla fedelta, che
integra gli estremi di truffa.

Obiettivi e vantaggi

Confidential ricostruisce eventuali percorsi non autorizzati
e modalita sospette, esterne o interne all'azienda,
consentendo al datore di lavoro di adottare forme idonee
alla prevenzione e sicurezza in modo da ridurre al minimo i
rischi e le perdite di fatturato.

Si tratta di indagini, analisi e ricerche sul comportamento
di determinati soggetti, con individuazione degli elementi di
prova atti a dimostrare la concorrenza sleale, furti, fughe di
notizie che possono ledere I'immagine aziendale.

Adempimenti e riferimenti
normativi

Dolo o colpa possono portare al licenziamento disciplinare,
in altre parole la sanzione pil grave applicabile ad un
lavoratore con condotta manchevole, inadempiente, o che
viola gli obblighi contrattuali di obbedienza, diligenza e
fedelta.



DIFESA DI
MARCHI E
BREVETTI

Caratteristiche e finalita

La protezione e l'integrita di un marchio, la contraffazione
la violazione di un prodotto, ormai diffusi in quasi tutti i
settori della produzione e del consumo, sono questioni di
importanza vitale per un'azienda.

La commercializzazione di merci contraffatte o usurpative,
I'imitazione fraudolenta di un marchio produce notevoli
danni ai fabbricanti e ai commercianti, ai titolari dei diritti,
minando alla base la capacita di espansione del mercato ed
esponendo gli stessi a controversie legali.

La considerevole e qualificata esperienza della Confidential
in questo settore e la sua capacita di monitoraggio aiuta
le societa non solo a rintracciare le fonti dei prodotti
contraffatti ma anche a condurre indagini aziendali,
verifiche su distributori, licenze e prezzi dei prodotti per la
difesa dell'immagine commerciale, per la tutela del marchio
di fabbrica e dei brevetti industriali. Grazie alla continua
attivita investigativa svolta siamo in grado di delineare una
“mappa” deiluoghi di produzione e commercializzazione dei
prodotti contraffatti, e di definire la portata del fenomeno
che la riguarda.

Obiettivi e vantaggi

Lo scopo principale dell’accertamento del falso & di non
sminuire il valore stesso del marchio e/o della merce. Chi
acquisterebbe un prodotto di marca quando tutti possono
acquistarne una copia per pochi euro?

Confidential offre alle aziende capacita investigative che
comprendono sorveglianza, avvistamenti, infiltrazioni,
indagini di background e informatiche, ricerche esterne e
acquisto di prodotti.

| nostri servizi ci consentono di condurre indagini su:

» contraffazione e usurpazione di marchi e brevetti
» pirateria

» importazioni parallele

» Uso0 e mancato uso di marchio di fabbrica

» Uuso abusivo di disegni depositati

» supporto ad azioni penali e collaborazioni con gli organi
governativi d’esecuzione

L'opera di ausilio dei nostri investigatori privati & in grado di
fornire le prove affinché le autorita preposte all’applicazione
delle leggi possano intervenire, tramite operazioni
immediate di perquisizione e sequestro, con la chiusura
dei siti di produzione illegale o con il blocco dei rivenditori
che trafficano merci contraffatte. Questo elimina il rischio
della scomparsa del corpo del reato e garantisce il reale
smantellamento dell'organizzazione criminale.

Per raggiungere questi obiettivi mettiamo in atto servizi
specificamente studiati quali:

» accertamento dell’effettiva violazione del diritto di
marchio o brevetto tutelato

» acquisizione delle prove relative alla violazione per un
loro utilizzo in sede penale o civile

» attivazione delle forze di polizia e sequestro del corpo del
reato penale

» possibilitadiaffiancare 'ufficiale giudiziarionell’eventuale
sequestro in caso di azione civile

» reperimentodatirelativialla qualita, quantita e provenienza
del materiale sequestrato, nonché alle persone coinvolte

» testimonianza in giudizio

» rappresentanza dell'azienda in giudizio su delega di
quest'ultimaAdempimenti e riferimenti normativi

Al titolare del marchio contraffatto e consentito dalla legge
vietare a terzi I'uso del proprio segno distintivo. Confidential
funge da collegamento tra le istituzioni giudiziarie, le forze
dell'ordine e 'azienda interessata, che sara regolarmente
aggiornata sui provvedimenti adottati e sugli sviluppi
dell'indagine. Con l'incarico di ausiliari di polizia giudiziaria,
infatti, siamo informati sui fatti e atti coperti da segreto
istruttorio.

In caso di processo penale gli operatori, che hanno curato le
indagini e partecipato al sequestro, sono nominati testimoni
di parte dell'azienda e possono contestare ogni falsa
affermazione degli imputati. In questo modo contribuiscono
alla creazione delle prove del reato, contestando ogni
tentativo di falsa ricostruzione dei fatti.

Come individuare un marchio
contraffatto?

Per aiutare le aziende a capire se subiscono una
contraffazione del marchio o di un brevetto, riportiamo di
sequito cosa si intende per ipotesi di contraffazione di un
brevetto ai sensi R.D. 1129/1939:

» contraffazioneletterale ointegrale:l'invenzione brevettata
diviene oggetto di imitazione letterale

» imitazione parziale dell'invenzione altrui: in tal caso le due
invenzioni hanno in comune alcuni elementi essenziali
volti a configurare una contraffazione non integrale

» contraffazione per equivalenti: si incorre in attivita
illecita nel momento in cui si riproduce la medesima idea
inventiva

» contraffazione evolutiva: nel caso in cui il terzo apporti
all'idea inventiva dei miglioramenti

» contraffazione indiretta (attualmente non prevista nel
nostro sistema normativo): rientrano in tale fattispecie la
produzione e la vendita di pezzi di ricambio non sottoposti

a brevetto che per essere operanti si avvalgono di una
produzione gia brevettata, ed inoltre i nuovi usi di un
composto gia noto destinati soltanto ad un uso industriale
e strumentale.

Alcuni dati

Le merci

E' tra il 7 e il 9% la quota di merci contraffatte dell'intero
commercio mondiale. Nel mondo dell’audio-video sitoccano
punte del 25% e del 35% nel mondo del software.

La contraffazione

Negli ultimi dieci anni (cifre calcolate fino al 2003) la
contraffazione nel mondo ha avuto un aumento che si aggira
sul 1.700%

Il lavoro

Sono 270.000 i posti di lavoro che si sono persi nel mondo
negli ultimi dieci anni per I'industria del falso, di cui 125.000
nella sola Comunita Europea.

La provenienza

[l 70% circa della produzione mondiale di contraffazioni
proviene dal sud-est asiatico. La destinazione & per |l
60% I'Unione europea. | prodotti falsificati entrano in
UE scegliendo i varchi doganali piu deboli. Sono quindi
assemblati e spesso dotati di marchi contraffatti in diversi
paesi UE, tra cui primeggia I'ltalia che ¢ oltretutto la prima in
Europa per il consumo dei beni contraffatti.

Il giro d’affari

Supera i 3.5 miliardi di euro il giro d'affari dei produttori di
merci contraffatte in Italia fino al 2003.

Dati Indicam, istituto creato per la lotta alla contraffazione.
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SICUREZZA
E DIFESA
ELETTRONICA

Caratteristiche e finalita

Oggi e possibile intercettare le comunicazioni attraverso una
moltitudine di dispositivi tecnologici facilmente occultabili.
Statisticamente ¢é difficile conoscere I'entita del fenomeno
ma industrie, aziende, enti sono sempre piu spesso vittime
di intercettazioni non volute ed illegali, causa frequente di
qualche loro insuccesso.

Il dispositivo pit classico € la microspia ambientale che
permette di trasmettere a distanza le conversazioni che
avvengono all'interno di uno o piu ambienti, grazie ad un
sistema d'ascolto e registrazione.

Le microspie telefoniche captano invece le conversazioni
o le trasmissioni fax-dati che avvengono lungo le linee
telefoniche e spesso possono operare senza batteria di
alimentazione, prelevando corrente dalla linea telefonica.

Quando non ¢ sufficiente l'intercettazione audio vi e la
possibilita di effettuare riprese video clandestine tramite
microtelecamere. Le immagini possono quindi essere
trasmesse a distanza via radio o via filo.

Obiettivi e vantaggi

Confidential effettua bonifiche ambientali avvalendosi di
apparecchiature elettroniche high-tech ed & in grado di
rispondere efficacemente alle esigenze di sicurezza nel
campo delle comunicazioni di aziende sia piccole sia medio-
grandi.

| sistemi di trasmissione radio delle microspie possono
essere di tipo tradizionale (AM o FM) ma anche di tipo
avanzato come Infinity, Frequency, Hopping, Burst, Agile,
Spread Spectrum. In quest'ultimo caso solo I'utilizzo di
particolari strumentazioni, analizzatori di spettro digitali
e rilevatori di giunzioni non lineari, da parte di personale
tecnico investigativo specializzato potra rivelare la presenza
di dispositivi anche se spenti, elaborare e memorizzare le
condizioni elettromagnetiche della zona dove sono situati i
locali da bonificare.

L'analisi delle linee telefoniche, elettriche o di trasmissione
dati per la ricerca di dispositivi d'intercettazione & svolta
mediante I'utilizzo di un particolare strumento chiamato
ecometro digitale o riflettometro a dominio di tempo.
Quest'apparecchio ¢ in grado di analizzare qualsiasi linea e
diindicare su un display la presenza di anomalie.

Cosa puo far pensare ad
un’intrusione elettronica?

Se recentemente avete notato uno o pit di questi segnali
e/o anomalie, potreste essere oggetto di un‘operazione di
intercettazione:

» persone non autorizzate sono a conoscenza di vostre
notizie riservate o segrete

» incontri riservati, documenti, progetti e preventivi
d'appalto segreti non sono piu tali

» persone estranee sono a conoscenza dei vostri

spostamenti e dei vostri impegni

» avete notato suoni e rumori insoliti o cambiamenti di
volume sulla vostra linea telefonica

» sentite dei suoni dalla cornetta del vostro telefono anche
quando e spento

» il vostro impianto Tv o stereo & soggetto a strane
interferenze

» qualcuno e entrato nei vostri locali senza autorizzazione
ma nulla e stato rubato

» in modo imprevisto vi & stato regalato o & apparso nel
vostro ufficio un oggetto d'arredo

» avete notato delle inspiegabili variazioni nella struttura
fisica dei locali in cui operate (placche elettriche, cornici,
griglie, mobili ecc..)

» veicoli sospetti sono spesso parcheggiati vicino alla
vostra azienda

» tecnici e impiantisti (elettricita, telefono, acqua,
riscaldamento, ecc..) si presentano per interventi di
manutenzione non richiesta o concordata.

Come si svolge un intervento di
bonifica?
» esame dello spettro radio dalle frequenze VLF alle SHF

allo scopo di individuare dispositivi d'intercettazione
audio, video in modulazione analogica o digitale

» esame elettronico e fisico degliimpianti e della centralina

telefonica

» esame elettronico dei locali, arredi, oggetti, pareti allo
scopo di rilevare dispositivi elettronici occultati anche
spenti o non funzionanti

» esame dello spettro elettromagnetico laser ed infrarosso
all'interno e all’'esterno degli ambienti

» esame dei cablaggi elettrici ed elettronici

» esame acustico degli ambienti e verifica di eventuali
propagazioni del suono all’'esterno degli stessi

» esame della struttura fisica di impianti e locali per
determinare il grado di sicurezza totale

» verifica della presenza di software o dispositivi
d'intercettazione telematica sui computer, controllo della
protezione da attacchi di “hackers”, virus e accessi non
autorizzati

» apposizione di sigilli speciali di sicurezza anti-
manomissione alle zone e agli impianti controllati

Al termine dell'intervento dei nostri professionisti vi sara
consegnata una relazione dettagliata sull'attivita svolta oltre
ad un elenco di suggerimenti e soluzioni tecnico-pratiche
per ottimizzare la sicurezza degli ambienti ispezionati. A
questo proposito ricordiamo che Confidential svolge servizi
ed installazioni di dispositivi d'intercettazione informatica
per conto dell’Autorita Giudiziaria e nel rispetto delle norme
vigenti.
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